SIFRE: HAYATIMIZA NE ZAMAN VE NASIL GiRDi?

Normal metindeki karakter veya verileri anlagilamayan karakter veya verilerle
degistirmeye sifreleme denir. Imparator Sezar ve ABD baskanlarindan Jefferson,
kendi adlartyla anilan sifreler gelistirmisti.

Yunanlilar’in Skytale
adh sifre aleti

Sifreleme 3500 Y1l Oncesine Uzanir

Sifre kelimesi Ingilizce “cipher” olarak yazilir ve Arapca’daki “sift” yani sifir
kelimesinden gelir. Stimerler’in ustalar1, renkli seramik sirlarinin regetesini
gizlerdi. Bu nedenle giintimiizde bile “sirl1 seramik” ifadesi kullanilir. Bir
Mezopotamya tabletinde (M.O. 1500) sifreli yazi ile seramik sirrinm yapimi
anlatilir. Ibrani peygamber Yeremya, M.O. 600-500’lerde ATBASH sifresini
kulland1. Sifrede, alfabenin ilk harfi son harfle, ikinci harf sondan ikinci harfle
yer degisir. Boylece alfabenin ilk yarisindaki harfler, ikinci yaridaki uygun
harfle yer degistirmis olur. AGAC kelimesinin sifrelenmis hali “ZRZU” diir.
Her harfe bir say1 belirleyen sifre 6rnegi “Ebced” hesabidir. Ciimledeki harflerin
ebced tablosundaki sayisal karsiligi ile bir olayin tarihini belirlemeye tarih
diistirme denir (*).
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http://upload.wikimedia.org/wikipedia/commons/6/6f/Al-kindi_cryptographic.gif

Askeri Amach Gizli Mesaj Ornekleri

Yunanlilar, M.O. 5-3. yiizyilda “Skytale” adl1 sifreleme aletini savasta kullandu.
Kalmn bir sopaya deri serit sarilirdi. Mesaj seritin {izerine sopa boyunca yazilir ve
serit acik olarak yollanirdi. Kars1 taraf, seridi ayn1 kalinlikta bir sopaya sarip
mesaj1 okurdu. Roma Imparatoru Sezar’1n sifresi, harfleri alfabede 3 harf
sonrasindaki ile degistirmeye dayanirdi. Sezar Sifresi, Galya Savasi’nda
kullanildi. Sifrede “A” yerine 3 harf sonra gelen C, “S” yerine U ve “Z” yerine
C yazilir. Sezar sifresiyle “SEZAR” yazarsak UGCCT olur. Bir Yunanli, M.O.
480°de Iran’da iken kdlesinin saclarmni kazitt: ve basina dovme ile Persler’in
saldir1 planini yazdi. Sac1 uzatilan kdle, Yunanistan’a gizli mesaj iletti. Kurtulus
Savasi sirasinda ordumuz, mesajlar1 kagida limon suyuyla yazdi. Mesaj1 alan,
kagid1 soba tistiinde 1sitinca yazi okunur hale gelirdi.

ABD Baskani Thomas Jefferson’un
1790°’da gelistirdigi sifreleme diski

Sifre Kirma Teknikleri

Frekans analiziyle sifre kirma teknigini, Miisliiman matematikg¢i EIl Kindi (801-
873) buldu. Sezar Sifresi ve benzerlerinin ¢dziimiinii anlatan eser, Siileymaniye
Osmanli Arsivi’ndedir. Once, sifreli mesajin yazildig: dildeki normal bir
metinde her harfin kag kez kullanildig: sayilir (frekans). Tiirk¢e metinde “A”
harfi binde 121 kez, “B” 25 kez gecer. Sonra sifreli metindeki harflerin de kag
kez kullanildig: bulunur. Sifreli metin Tiirkce ise, en ¢ok kullanilan harfin “A”
oldugu anlagilir. ilgili dilde harflerin kullanim yiizdesinden, sifreli metnin harf
karsilig1 bulunup sifre kirilir. Italyan Vigenere’nin, 1553’te gelistirdigi ¢ok
alfabeli sifreyi Ingilizler kirdi. ABD Baskan1 Thomas Jefferson, 1790°da 26
diskten olusan sifreleme diskini gelistirdi. Jefferson Diski’nde istenilen mesaj,
diskleri dondiirerek bir satira yazilir. Diskteki diger bir siradaki harf dizisi sifre
metni olarak karsi tarafa iletilir. Ayni diske sahip olan alic1 diskte sifre metni
yazinca diskin bagka bir sirasindaki anlamli mesaji bulup okur. Mucit olan
Baskan Jefferson, ABD kriptolojisinin atasi olarak anilir. Yeni sifreler
gelistikee, kriptoanaliz uzmanlari da kirmak icin ¢alisir. Italyan mucit G.
Marconi, 1901°de telsiz sinyalini 3500 kilometre uzaga iletti. Askeri



haberlesmede kullanilan telsizin dinlenmemesi igin elektronik sifreleme
gelistirildi. Birinci Diinya Savasi’nda Almanlar 1918’deki saldiridan dnce yeni
bir sifre gelistirdi. Yeni sifreyi Fransizlar kirinca, Almanlar yenilgiye ugrada.
Almanlar 1917°de bir telgrafla, ABD’ye kars1 Meksika’ya isbirligi nerdi.
Karsiliginda Meksika’ya, Arizona ve Teksas verilecekti. Ingilizler, telgrafi ele
gecirdi ve sifresini kirip ABD’yi uyardi. Tarafsiz ABD savasa katilinca
Almanlar savasi kaybetti. Sifre, bugiin matematikei ve bilgisayarcilarin
“Kriptografi” ve “Kriptoanaliz” adl1 bilim alanlaridir. Kriptografi kelimesi,
Yunanca “kryptos” (gizli) ve “graphein” (yaz1) kelimelerinden tiiredi.
Kriptografi, okunabilir bilgiyi istenmeyen kisilerce okunamaz hale getiren
teknoloji ve matematiksel yontemlere denir. Kriptoanaliz, sifrelenmis anlamsiz
goriinen metinlerin anlamli hale getirilmesi bilimidir.
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Sekiz diskli bir ENIGMA

Almanlar’in Sifresi Kirilamayan Makinesi: ENIGMA

Almanlar’in ENIGMA sifreleme cihazi, 1926°da askeri birliklerde kullanima
girdi. Cihaz elektrikli bir daktiloya benzer ve 3-8 arasinda degisen doner diskleri
vardir. Ornegin “A” harfi i¢in klavyedeki A’ya basinca ilk disk déner A’y1 “K”
harfine doniistiiriir. Sonra ikinci disk doner ve K’y1 “P” harfine doniistiirtir.
Islem boyle siirer ve sonunda 151kl harflerden 6rnegin “Y” yanardi. Mesajdaki
“A” yerine sifreli metine “Y” yazilirdi. Kars1 tarafta benzer makine ile Kod
Kitab1 vardi. Bunlarla sifreli metin orijinal mesaja ¢evrilirdi. Kod siirekli
degistigi i¢in makineyi ele gecirmek, sifre kirmaya yetmiyordu. Polonyal1 bilim
adamlar1 ilk ENIGMA 'nin sifresini 1938°de kirdi. Almanlar da sisteme
elektronik iinite ekleyip disk sayisini artird1. Ingiltere 1939°da, Fransa ve
Polonya ile isbirligi yapti. Bletchley Park adli yerde yillarca ENIGMA nin
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sifresi kirmaya ¢alisti. Bu olay1 anlatan ENIGMA adli bir sinema filmi vardir.
Insan giiciiyle sifre kirilamayinca, Polonya’nin destegiyle elektronik makineler
yapildi ama yine kirilamadi. Kagak bir Alman subay, Fransizlara ENIGMA ’nin
kod kitabin1 verdi. Ingilizler de esir alman Alman gemisinden ENIGMA
makinesini ele gegirdi. Sifre ¢oziilemedi, ¢linkii ne zaman hangi kodun
kullanilacag bilinmiyordu. Bir Alman gemisinde bir sonraki ayin kod listesi ele
gecince sifre ¢oziildii. Zaten savas sona ermek iizereydi.

Sifre, giinliik hayatta yaptigimiz is ve islemlerin giivenli ve kolay olmasini
sagliyor. Bu kotii niyetli sifre kiricilar engellendigi siirece gecerli.
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(*) C. Cimen, S. Akleylek ve E. Akyildiz, Sifrelerin Matematigi. Kriptografi, ODTU
Yaymcilik, 2008



